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sistem tabungan santri hanya menggunakan online
tools yaitu CrackStation, pengujian tersebut tidak
menggunakan tambahan wordlist , karena itu pada
penelitian ini diterapkan wordlist dalam serangan
bruteforce untuk menguji lebih dalam, namun
hasilnya tetap sama, tidak bisa dipecahkan. Adapun
besaran resource mengalami kenaikan pada tabel
untuk menyimpan data warga dan tabel untuk
menyimpan data Kkartu keluarga. Resource
mengalami kenaikan yang signifikan seperti yang
terlihat pada Gambar 10 dan Gambar 11, hal tersebut
dikarenakan adanya penambahan karakter dari data
pada tiap kolom yang dienkripsi, namun hal tersebut
tidak mengganggu Kinerja sistem maupun server.
Data merupakan dari salinan kartu keluarga yang
langsung didapatkan dari ketua rukun tetangga Desa
Sukaharja Karawang atas izin Kepala Desa. Data
tersebut dimasukan ke dalam sistem pelayanan Desa
dengan validasi sistem, jika data tersebut memenuhi
validasi maka data akan dienkripsi lalu dimasukan
ke dalam database, dalam pengujian ketahanan
Algoritma AES, menggunakan teknik serangan
Bruteforce dengan ataupun tidak menggunakan
wordlist, hasil dari pengujian tersebut, Hashcat atau
perangkat lunak yang digunakan dalam pengujian ini
tidak dapat memecahkan, bahkan tidak dapat
mengenali  chiper text  meskipun  sudah
menggunakan model yang sesuai dengan Algoritma
yang digunakan. Maka dari itu, penulis beranggapan
bahwa data warga Desa Sukaharja lebih aman dari
serangan Bruteforce baik itu menggunakan wordlist
dengan isi yang sesuai kandidat nilai asli, maupun
tidak.

KESIMPULAN

Upaya pengamanan dalam sistem pelayanan Desa
Sukaharja Karawang berbasis web menggunakan
Algoritma AES-128 merupakan langkah yang baik
dalam meminimalisir terjadinya kebocoran data.
Proses enkripsi dan dekripsi yang dilakukan tidak
memakan  resource  besar, bahkan dalam
menampilkan 100 data pertama juga tidak
membutuhkan waktu lama. Ketahanan Algoritma
AES-128 terbukti dalam pengujiannya
menggunakan teknik Bruteforce dengan bantuan
perangkat lunak Hashcat versi 6.2.5, Algoritma
AES-128 tahan dari serangan tersebut. Algoritma
AES yang diterapkan tidak mengganggu Kinerja
sistem pelayanan desa, seperti hasil yang
dilampirkan di atas dalam menampilkan 100 data
pertama pada data kartu keluarga, dibutuhkan
761.02 millisecond setelah data terenkripsi dan
dibutuhkan waktu 522 millisecond sebelum data
terenkripsi. Sedangkan dalam menampilkan 100
data pertama data warga, dibutuhkan waktu 2.38
detik setelah data terenkripsi, dan dibutuhkan waktu
462.97 millisecond sebelum data terenkripsi. Pada
basis data walaupun kenaikan resource terlihat jauh
berbeda ketika data sudah dienkripsi, namun hal
tersebut tidak mempengaruhi kepada kinerja server

yang digunakan. Algoritma Advanced Encryption
Standard dengan panjang 128 bit sangat
direkomendasikan dalam upaya pengamanan data
pada basis data berdasarkan hasil dari analisis yang
telah dilakukan dan dilampirkan pada penelitian ini.
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